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V Wer ist die WiR Solutions GmbH 

 

V Was bedeutet Datenschutz? Das Bundesdatenschutzgesetz (BDSG) 

 

V Aspekte des Datenschutzes bei kivitendo 

 

V Praktizierter Datenschutz im Büroalltag 

 



Wer sind WiR? 
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V Die WiR Solutions GmbH ist ein unabhängiges Unternehmen aus dem Münsterland und in 
ganz Deutschland tätig 

V Dipl.-Ingenieure mit langjähriger Erfahrung in der Telekommunikations-, IT- und Informatik-
Branche 

V Kernbereiche: IT- und IT-Sicherheitsprojekte, Breitbandprojekte, Datenschutz incl.  
Bereitstellung externer Datenschutzbeauftragter 

V Die WiR ist seit 2006 stetig wachsend am Markt und hat 28 Experten 

V Know-How gepaart mit ergebnisorientiertem und pragmatischem Vorgehen 

V Zusammenarbeit mit Partnern für flexible und für den Kunden passende Lösungen 
 

V WiR schaffen Lösungen 

V WiR senken Kosten 

V WiR dienen dem Kunden. 

 



Leitsätze des Datenschutzes 
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V Die Daten unserer Mitarbeiter, Kunden und Partner sind uns sehr wichtig und sollen mit der 
notwendigen Sorgfalt behandelt werden! 

 

 

V Behandeln Sie die Daten anderer so, wie Sie selbst Ihre eigenen Daten behandelt wissen 
möchten!  

 

 

V Datenschutz bedeutet schlichtweg vernünftiger und verantwortungsvoller Umgang mit 
jeglichen Daten im Unternehmen! 

 



Einführung in den Datenschutz 
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Was ist Datenschutz? 

 

V Personen sollen vor unbefugter Verwendung oder Weitergabe ihrer persönlichen Daten 
geschützt werden! 

 

V  Der Datenschutz ist abgeleitet aus den Artikeln 1 und 2 des Grundgesetzes: 

ï  Die Würde des Menschen ist unantastbar (Art. 1, Abs. 1, S. 1 GG). 

ï  Jeder Ƙŀǘ Řŀǎ wŜŎƘǘ ŀǳŦ ŦǊŜƛŜ 9ƴǘŦŀƭǘǳƴƎ ǎŜƛƴŜǊ tŜǊǎǀƴƭƛŎƘƪŜƛǘ ώΧϐ ό!ǊǘΦ н DDύΦ 

  

V  Schutz des Rechts auf informationelle Selbstbestimmung (BVerfG-Urteil) 
 

Gegenstand des Datenschutzes sind personenbezogene (und personenbeziehbare) Daten.  
Datenschutz hat den Schutz der Privatsphäre des Einzelnen zum Ziel! 



Das Bundesdatenschutzgesetz (BDSG) 
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Besonders sensible Daten laut Bundesdatenschutzgesetz (BDSG) 
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Besondere Arten personenbezogener Daten 

Rassistische und 
ethnische Herkunft 

Gewerkschafts-
zugehörigkeit 

Politische 
Meinungen 

Religiöse oder 
philosophische 
Überzeugungen 

Gesundheit 

Sexualleben 



Das Bundesdatenschutzgesetz (BDSG) 

8 

Grundsätzliches zum Bundesdatenschutzgesetz 

 

V Das Bundesdatenschutzgesetz (BDSG) regelt den Umgang mit "personenbezogenen Daten" 
in Deutschland und ist die gesetzliche Grundlage für den Datenschutz. 

 

V  Das BDSG ist für alle so genannten "nicht-ǀŦŦŜƴǘƭƛŎƘŜƴ {ǘŜƭƭŜƴάΣ also die Unternehmen in 
Deutschland und für alle Bundesbehörden bindend (ausgenommen sind rein private oder 
familiäre Zweckbestimmungen). 

 

V  Verantwortlich ist zwar die jeweilige Geschäftsführung, allerdings hat auch jeder 
Mitarbeiter das Gesetz zu beachten. 

 
 Die Vorgaben des Bundesdatenschutzgesetzes gelten für alle Unternehmen ς unabhängig von 
Größe, Tätigkeit oder Pflicht zur Bestellung eines Datenschutzbeauftragten! 



Das Bundesdatenschutzgesetz (BDSG) 
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Die Grundsätze der Datenerhebung, -verarbeitung und -nutzung im Sinne des 
Bundesdatenschutzgesetzes:  

 
 

α5ƛŜ 9ǊƘŜōǳƴƎΣ ±ŜǊŀǊōŜƛǘǳƴƎ ǳƴŘ bǳǘȊǳƴƎ ǇŜǊǎƻƴŜƴōŜȊƻƎŜƴŜǊ 5ŀǘŜƴ ǳƴŘ ŘƛŜ !ǳǎǿŀƘƭ ǳƴŘ 
Gestaltung von Datenverarbeitungssystemen sind an dem Ziel auszurichten, so wenig 
personenbezogene Daten wie möglich Ȋǳ ŜǊƘŜōŜƴΣ Ȋǳ ǾŜǊŀǊōŜƛǘŜƴ ƻŘŜǊ Ȋǳ ƴǳǘȊŜƴΦά  
(§3a, S. 1 BDSG) 
Dies kann bei vertretbarem Aufwand auch eine Anonymisierung oder Pseudonymisierung der 
Daten bedeuten! 

Datensparsamkeit Datenvermeidung 



Das Bundesdatenschutzgesetz (BDSG) 
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Die Zweckbindung 

 

V Der Umgang mit personenbezogenen Daten wird vom Zweck bestimmt: 

ï  Warum erheben wir diese Daten? 

ï   Werden alle Daten wirklich benötigt?   

ï   Ist der Zweck zulässig? 

 

V Der so bewertete Zweck sollte die Erhebung, Verarbeitung und Nutzung im Sinne der 
Datenvermeidung und Datensparsamkeit auf das notwendige Maß beschränken. 

  

 

 
 Die Zweckbindung als zentrales Thema im BDSG ist zugleich die Begründung sowie die 
Beschränkung der Erhebung, Verarbeitung und Nutzung personenbezogener Daten! 



Das Bundesdatenschutzgesetz (BDSG) 
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Rechtliche Voraussetzungen 

 

V Nach dem § 4 (1) BDSG dürfen personenbezogene Daten nur erhoben, verarbeitet oder 
genutzt werden, wenn das BDSG oder eine andere Rechtsvorschrift dies erlaubt oder 
anordnet oder wenn der Betroffene eingewilligt hat.  
 

V Also Erlaubnis der Datenerhebung, -verarbeitung  und -nutzung durch: 

ï Bundesdatenschutzgesetz (z.B. die Verarbeitung für eigene Geschäftszwecke, wenn 
eine vertragliche Grundlage vorliegt). 

ï andere Rechtsvorschrift (z.B. Erhebung und Übermittlung von Arbeitnehmerdaten nach 
dem Sozialgesetzbüchern).  

ï Einwilligung (z.B. freiwilliges Unterschreiben einer Einverständniserklärung zur 
Erhebung und Speicherung der angegebenen personenbezogenen Daten). 

  

 

 
 



Das Bundesdatenschutzgesetz (BDSG) 

12 

Die Einwilligung 

 

V Eine Einwilligung ist nur wirksam, wenn sie  

ï freiwillig (ohne Druck oder begleitende Bedingungen) und  

ï ausreichend informiert erteilt wird (derjenige, der seine Einwilligung gibt, hat ein Recht 
auf Information hinsichtlich der Datennutzung). 

V Die Einwilligung  

ï muss i.d.R. schriftlich sein,  

ï darf ƴƛŎƘǘ ƛƳ αYƭŜƛƴƎŜŘǊǳŎƪǘŜƴά ǾŜǊǎǘŜŎƪǘ ǿŜǊŘŜƴ ǳƴŘ ƛǎǘ ƻǇǘƛǎŎƘ besonders 
hervorzuheben, wenn sie im Zusammenhang mit anderen Erklärungen steht. 

ï muss besondere Arten von personenbezogenen Daten ausdrücklich 
erwähnen/aufführen.  

V Die elektronische Form der Einwilligung (z.B. in der Internet-Kommunikation) ist 
grundsätzlich zulässig, unterliegt aber gewissen Vorgaben! 

V Diese Einwilligung sollte nachvollziehbar dokumentiert werden. 



Das Bundesdatenschutzgesetz (BDSG) 
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Der Datenschutzbeauftragte 

 

V Innerhalb des Unternehmens hat z.B. der interne oder externe Datenschutzbeauftragte die 
Aufgabe, auf die Einhaltung des BDSG hinzuwirken.  

 

V Unternehmen, die EDV-basiert in der Regel mit mehr als neun Mitarbeitern ständig 
 personenbezogene Daten (also insbesondere Mitarbeiter- und Kundendaten) 
 verarbeiten, benötigen gemäß § 4f BDSG einen internen oder externen 
 Datenschutzbeauftragten.  

 

V  Nicht-öffentliche Stellen sind zur Bestellung eines Datenschutzbeauftragten spätestens 
innerhalb eines Monats nach Aufnahme ihrer Tätigkeit verpflichtet! 

Der Datenschutzbeauftragte (DSB) kann ein interner oder externer Mitarbeiter sein!  Auf jeden 
Fall sollte der DSB selbst und die Erreichbarkeit bekannt sein. 



Benachrichti-
gung 

Auskunft 

Berichtigung 

Löschung  

Sperrung 

Widerspruch 

Der Betroffene 
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Jeder Betroffene 
hat das Recht auf: 



Datenschutz kontrollieren 
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Die Datenschutz-Aufsichtsbehörde 

  

V ist eine Landesbehörde (und jeweils für die im Bundesland befindlichen Unternehmen und 
Landesbehörden zuständig), 

 

V kontrolliert die Anwendung und Einhaltung der Datenschutzvorschriften, 

 

V berät das Unternehmen und den Datenschutzbeauftragten auf Antrag, 

 

V überprüft und sanktioniert Verstöße. 

Die zuständige Aufsichtsbehörde darf ohne Begründung Kontrollen vornehmen! 



Aspekte des Datenschutzes im Unternehmen 
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Das Datengeheimnis (Ϡ5 BDSG) 

  

V Alle Mitarbeiter, die mit der Verarbeitung personenbezogener Daten beschäftigt sind, 
haben Verschwiegenheit über die ihnen bekannt gewordenen Informationen zu wahren. 

 

V  Diese Mitarbeiter sind bei der Aufnahme ihrer Tätigkeit schriftlich auf das  Datengeheimnis 
zu verpflichten und entsprechend über die besonderen Anforderungen des Datenschutzes 
zu unterrichten. Diese Schulung dient auch diesem Zweck 

Das Datengeheimnis besteht auch nach Ende der Tätigkeit fort! 



Aspekte des Datenschutzes im Unternehmen 
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TOM 

Zutritts-
kontrolle  

Zugangs-
kontrolle 

Zugriffs-
kontrolle 

Weitergab
e-kontrolle 

Eingabe-
kontrolle 

Auftrags-
kontrolle 

Verfügbar-
keits-

kontrolle 

Trennungs-
kontrolle 

 

 

  

V Technische und organisatorische 
 Maßnahmen sollen die Ausführung der 
Vorschriften des Bundesdaten-
 schutzgesetzes und insbesondere die 
 nebenstehenden Anforderungen 
 (Anlage zu §9 Satz 1) sicherstellen. 

 

V  Der damit verbundene Aufwand 
 muss  dabei in einem angemessenen 
Verhältnis zu dem angestrebten 
Schutzzweck stehen. 

Technische und organisatorische Maßnahmen 
(TOMs § 9 BDSG) 



Aspekte des Datenschutzes im Unternehmen 
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Sanktionen (§§ 43 und 44 BDSG): 

  

V Der Gesetzgeber hat bei bestimmten Vergehen, insbesondere bei Datenmissbrauch, 
zahlreiche Sanktionen ς von Geldbußen bis Freiheitsentzug ς vorgesehen. 

 

V  Verstöße gegen datenschutzrechtliche Vorschriften können erhebliche Auswirkungen auf 
das Image und die Vertrauenswürdigkeit Ihres Arbeitgeber- und Unternehmens haben. 

Die  Außenwirkung unzureichenden Datenschutzes oder gar öffentlich gewordener Verstöße ist 
nicht zu unterschätzen! 



Aspekte des Datenschutzes bei kivitendo 
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Diverse Punkte gilt es abzuwägen: 

Angemessenheit: 

V die zu treffenden Maßnahmen an den zu schützenden Unternehmenswerten zu orientieren 
haben. Hierfür bietet sich zunächst die Durchführung einer Schutzbedarfsanalyse als 
Grundlage eines Sicherheitskonzepts an, um zu ermitteln, welcher Schutz für die 
Informationen und die eingesetzte Informationstechnik erforderlich sowie angemessen ist. 

 

V Insbesondere Bankdaten und besondere Arten von Daten sind hier relevant! 

 

Fehlverhalten kann mit einem Bußgeld bis zu 300.000 ϵ geahndet werden!  
Wird Ihnen ein solcher Vorgang bekannt, informieren Sie sofort die Geschäftsleitung und den 
Datenschutzbeauftragten. 

https://www.datenschutzbeauftragter-info.de/iphone-datenschutz-und-it-sicherheit-in-unternehmen/


Aspekte des Datenschutzes bei kivitendo 
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Berechtigungskonzept: 

V Ich sehe was, was du nicht siehst 

V Allgemein anerkannt ist, dass es Bereiche gibt, die  
tatsächlich nur bestimmte Personen bzw. Abteilungen  
einsehen können. Dazu gehören etwa die  
Personalabteilung und die Administratoren.  
Beide Gruppen genießen allerdings so etwas wie  
ein Alleinstellungsmerkmal, da sie notwendigerweise  
alles sehen können müssen. In diesem Fall geht das  
auch vollkommen in Ordnung. Nur sonst eben nicht. 

V Denn schließlich findet sich immer ein Grund, warum jede Abteilung auf die Daten der 
anderen Abteilung zugreifen können muss. Von Vertretungsregeln über 
²ƛǎǎŜƴǎƳŀƴŀƎŜƳŜƴǘ ōƛǎ Ƙƛƴ Ȋǳ αŘŀǎ ƘŀōŜƴ ǿƛǊ ǎŎƘƻƴ ƛƳƳŜǊ ǎƻ ƎŜƳŀŎƘǘά ς es gibt keinen 
Grund den es nicht gibt. 

 
Schaffen Sie sich ein für Ihr Unternehmen passendes rollenbasiertes Berechtigungskonzept! 


