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Wer sindWIiR?

DieWiRSolutions GmbH ist ein unabhangiges Unternehmen aus dem Minsterland und in
ganz Deutschland tatig

Dipl-Ingenieure mit langjahriger Erfahrung in délekommunikations I'T- und Informatik-
Branche

Kernbereiche: Flund I'FSicherheitsprojekte, Breitbandprojekte, Datenschutz incl.
Bereitstellung externer Datenschutzbeauftragter

DieWiRist seit 2006 stetig wachsend am Markt und hat 28 Experten ~ /)
KnowHow gepaart mitergebnisorientiertenund pragmatischem Vorgehen f (

Zusammenarbeit mit Partnern fir flexible und flur den Kunden passende L('jsungﬁnc

Mehr Frauen in MINT

WiRschaffen Losungen Betriebsplus
WiRsenken Kosten 8 familienfreundlicher
B Arbeitgeber

WiRdienen dem Kunden. 2013-2016

priifen.bewerten.auszeichnen



Leitsatze des Datenschutzes

Die Daten unserer Mitarbeiter, Kunden und Partner sind uns sehr wichtig und sollen mit de
notwendigen Sorgfalt behandelt werden!

Behandeln Sie die Daten anderer so, wie Sie selbst Ihre eigenen Daten behandelt wissen
maochten!

Datenschutz bedeutet schlichtweg verntnftiger und verantwortungsvoller Umgang mit
jeglichen Daten im Unternehmen!



EinfUhrung in den Datenschutz

Was ist Datenschutz?

Personersollen vor unbefugter Verwendung oder Weitergabe ihrer persdnliddaten
geschutzt werden!

DerDatenschutz ist abgeleitet aus den Artikeln 1 und 2 des Grundgesetzes:
DieWulrde des Menschen ist unantastbar (Art. 1, Abs. 1, S. 1 GG).
JederK F 0 RFa wSOKO FdzF FNBAS 9Oy OFlFtddzy3a

Schutzdes Rechts auf informationelle Selbstbestimmung (B\fen@il)

Gegenstand des Datenschutzes sind personenbezogene (und personenbeziehbare) Daten.
Datenschutz hat den Schutz der Privatsphare des Einzelnen zum Ziel! ,|>



Das Bundesdatenschutzgesetz (BDSG)
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Besonders sensible Daten laut Bundesdatenschutzgesetz (BDSG)
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Das Bundesdatenschutzgesetz (BDSG)

Grundséatzliches zum Bundesdatenschutzgesetz

DasBundesdatenschutzgesetz (BDSG) regelt den Umgangensonenbezogenen Daten"
in Deutschland und ist die gesetzlicBeundlagédlr den Datenschutz.

Das BDSG ist fiir alle so genannten "pici T Sy i £ A Odfs8 gieUrtetin8HménSry” ¢ =
Deutschland und fur alle Bundesbehoérdgindend(ausgenommen sind rein private oder
familiare Zweckbestimmungen

Verantwortlich ist zwar die jeweilige Geschaftsfuhrualdgrdings hatiuch jeder
Mitarbeiter das Gesetz zu beachten.

Die Vorgaben des Bundesdatenschutzgesetzes gelten flr alle Unternepumafhangig von
Grol3e, Tatigkeit oder Pflicht zur Bestellung eines Datenschutzbeauftragten! ,|>



Das Bundesdatenschutzgesetz (BDSG)

Die Grundséatzeler Datenerhebungyverarbeitung undnutzung im Sinne des
Bundesdatenschutzgesetzes:

Datenvermeidung Datensparsamkeit

a5AS8S 9NKSoOodzydE +SNINDBSAldzy3d dzyR bdzil dzy3 | LI
Gestaltung von Datenverarbeitungssystemen sind an dem Ziel auszurisbtemnig
personenbezogene Daten wie méglictdz SNKSo6 Sy > 1T dz @SNIF NDSA(S)
(83a, S. 1 BDSG)

Dies kann bei vertretbarem Aufwand auch eine Anonymisierung Bseadonymisierunger

Daten bedeuten! &
(9]
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Das Bundesdatenschutzgesetz (BDSG)

Die Zweckbindung

DerUmgang mit personenbezogenen Daten wird vom Zweck bestimmt:
Warum erheben wir diese Daten?
Werden alle Daten wirklich bendtigt?
Ist der Zweck zulassig?

Derso bewertete Zweck sollte die Erhebung, Verarbeitung und Nutzurgnne der
Datenvermeidung und Datensparsamkeit auf das notwendige bés@hranken

Die Zweckbindung als zentrales Thema im BDSG ist zugleich die Begriindung sowie die
Beschrankung der Erhebung, Verarbeitung und Nutzung personenbezogener Daten! 'E
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Das Bundesdatenschutzgesetz (BDSG)

Rechtliche Voraussetzungen

Nach deng 4 (1) BDSG dirfen personenbezogene Daten nur erhoben, verarbedéet
genutzt werden, wenn das BDSG oder eine andere Rechtsvorschriéridiest oder
anordnet oder wenn der Betroffene eingewilligt hat.

AlsoErlaubnis der Datenerhebung/erarbeitung undnutzung durch:

Bundesdatenschutzgesetz.B. die Verarbeitung flr eigegeschaftszwecke, wenn
eine vertragliche Grundlageorliegt).

andereRechtsvorschrift (z.B. Erhebung und Ubermittiwvog Arbeithnehmerdatemach
dem Sozialgesetzbichern).

Einwilligung(z.B. freiwilliges Unterschreiben einémverstandniserklarung zur
Erhebung und Speicherung der angegebenen personenbezogenen Daten).
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Das Bundesdatenschutzgesetz (BDSG)

Die Einwilligung

Eine Einwilligung ist nur wirksam, wenn sie
freiwillig (ohne Druck oder begleitende Bedingungen) und

ausreichendnformiert erteilt wird (derjenige der seine Einwilligung gibt, hat ein Recht
auf Information hinsichtlich der Datennutzuhg

Die Einwilligung
mussi.d.R. schriftlich sein,
darffy A OKUO AY aYf SAY3ISRNHzO] G S ybesod&NE (0 SO
hervorzuhebenwenn sie im Zusammenhang mit anderen Erklarungen steht.

mussbesondere Arten von personenbezogenen Dadesdricklich
erwahnen/auffuhren.

Dieelektronische Form der Einwilligun@.B. in der InterneKommunikation)st
grundsétzlich zulassig, unterliegt aber gewissen Vordgaben

Diese Einwilligung sollte nachvollziehbar dokumentiert werden.
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Das Bundesdatenschutzgesetz (BDSG)

Der Datenschutzbeauftragte

Innerhalb des Unternehmens hat z.B. der interne oder ext&atnschutzbeauftragtdie
Aufgabeauf die Einhaltung des BDSG hinzuwirken

Unternehmen die EDMbasiert in der Regel mit mehr als neun Mitarbeitern standig
personenbezogene Daten (also insbesondere Mitarbeuted Kundendaten)

verarbeiten, benétigen geméa®4f BDSG einen internen oder externen
Datenschutzbeauftragten.

Nicht-0Offentliche Stellen sind zur Bestellung eiri@stenschutzbeauftragten spatestens
innerhalb eines Monats nach Aufnahme ihrer Tatigkeit verpflichtet!

Der Datenschutzbeauftragte (DSB) kann ein interner oder externer Mitarbeiter sein! Auf jede!
Fall sollte der DSB selbst und die Erreichbarkeit bekannt sein. ,f|>
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Der Betroffene
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Datenschutz kontrollieren

Die DatenschutAufsichtshehorde

ist eine Landesbehotrde (und jeweils flr die im Bundesland befindlidmé&grnehmenund
Landesbehdrden zustandig),

kontrolliert die Anwendung und Einhaltung der Datenschutzvorschriften,
beratdas Unternehmen und den Datenschutzbeauftragten auf Antrag,

Uberprift und sanktioniert Verstolle.

Die zustandige Aufsichtsbehdrde darf ohne Begriindung Kontrollen vornehmen! 'i
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Aspekte des Datenschutzes im Unternehmen

Das Datengeheimnigi BDSG)

Alle Mitarbeiter, die mit der Verarbeitung personenbezogener Daieschaftigt sind
haben Verschwiegenheit Gber die ihnen bekannt gewordelméormationen zuvahren.

Diese Mitarbeiter sind bei der Aufnahme ihrer Tatigkeit schriftlich auf Betengeheimnis
zu verpflichten und entsprechend Uber die besondefariorderungendes Datenschutzes
zu unterrichten. Diese Schulung dienich diesenZweck

Das Datengeheimnis besteht auch nach Ende der Tatigkeit fort! 'E
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Aspekte des Datenschutzes im Unternehmen

Technische und organisatorische Mal3hahmen
(TOMs§ 9 BDSG)

Trennungs |
\/ Technische und organisatorische Qﬂtm"g
Mal3nahmen sollen die Ausfuhrungr |
Vorschriften des Bundesdaten
schutzgesetzesnd insbesondere die "
nebenstehenden Anforderungen LIS
(Anlage z&9 Satz 1) sicherstellen. kontrolle

V' Der damit verbundene Aufwand
mussdabei ineinem angemessenen

Verhaltniszu dem angestrebten Auftrags |

kontrolle ‘.,-‘

Schutzzwecktehen.

WIR_
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Zugangs
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Qntrolle ;":

Weitergab
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Aspekte des Datenschutzes im Unternehmen

Sanktionen8843 und 44 BDSG):

DerGesetzgeber hat bei bestimmten Vergehen, insbesonder®atnmissbrauch
zahlreiche Sanktionegvon Geldbul3en bis Freiheitsentzggorgesehen

VerstolRe gegen datenschutzrechtliche Vorschriften korerebliche Auswirkungeauf
das Image und die Vertrauenswaurdigkeit Ihfabeitgeber und Unternehmensaben.

Die AufRenwirkung unzureichenden Datenschutzes oder gar Offentlich gewordener Verst6l3e |
nicht zu unterschéatzen! 'j
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Aspekte des Datenschutzes Beiitendo

Diverse Punkte gilt es abzuwagen:
Angemessenheit:

die zu treffenden MalRnahmen an den zu schitzenden Unternehmenswerten zu orientiere
haben. Hierflr bietet sich zunachst die Durchfihrung earutzbedarfsanalysals

Grundlage eineSicherheitskonzeptan, um zu ermitteln, welcher Schutz fur die
Informationen und die eingesetztaformationstechnikerforderlich sowie angemessen ist.

InsbesonderdBankdaten und besondere Arten von Daten sind hier relevant!

Fehlverhalten kann mit einem Bufl3geld bis zu 300€0g8ahndet werden!

Wird Ihnen ein solcher Vorgang bekannt, informieren Sie sofort die Geschéftsleitung und den
Datenschutzbeauftragten. 'j
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https://www.datenschutzbeauftragter-info.de/iphone-datenschutz-und-it-sicherheit-in-unternehmen/

Aspekte des Datenschutzes Beiitendo

Berechtigungskonzept:
Ich sehe was, was du nicht siehst

Allgemeinanerkannt istdass es Bereiche giltie
tatsachlichnur bestimmte Personen bzw. Abteilungen
einseherkdnnen. Dazu gehdren etwa die
Personalabteilunguind die Administratoren.
BeideGruppen geniel3en allerdings so etwas wie

ein Alleinstellungsmerkmal, da sie notwendigerweise
allessehen konnen mussenn diesem Fall geht das
auchvollkommen in Ordnung. Nur sonst eben nicht.

Denn schliel3lich findet sich immer ein Grund, warum jede Abteilung auf die Daten der
anderen Abteilung zugreifen kbnnen muss. Von Vertretungsregeln tber
2 AaaS8SyayYlrylFr3aSyYySyid oAra KAY 1 dz oRes@ibtkdinénSy
Grund den es nicht gibt

|

Schaffen Sie sich ein fir Ihr Unternehmen passendes rollenbasiertes Berechtigungskonzept!
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